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ASAMBLEA LEGISLATIVA:

La conunicaci6én entre los seres humanos, particularnente |as
conuni caciones a distancia se han facilitado conforne avanza Ia
tecnologia. E telégrafo, el teléfono, la radio, la televisioén, el fax,
cada uno a su tienpo, han representado inportantes pasos en nateria de
comuni caci 6n humana, y han confornado una base tecnol 6gica de mucha
capacidad, la cual ha iniciado wuna verdadera revolucién en |as
comuni caciones y el desarrollo de |as soci edades contenporaneas. Una de
las areas maAs beneficiadas con estas nuevas y agiles herram entas de
comuni caci 6n es la del conmercio. Por su msnma natural eza, requiere cada
vez nmas de necanisnmpbs Aagiles y eficientes pero tanbién seguros de
comuni caci on.

Esta cadena de logros tecnol 6gicos en mat eria de comnunicaci 6n ha
al canzado un punto nuy alto con la extension de la red internacional o
Internet (red de redes), la cual ha anpliado exponencialnente |as
posi bilidades y facilidades de conunicaci é6n entre |os seres hunmanos. Es,
definitivamente, un medio que no puede ser ignorado por nhinguna persona,
mucho nenos por el sector comercial alrededor de todo el orbe. Y en
efecto, no lo ha sido. Los expertos coinciden en afirmar que |a Soci edad
de la Informaci 6n ha encontrado en Internet el canal de flujo ideal, por
sus preciados atributos: rapido, barato, y cada vez mAs extendido y

eficiente. Cada vez nmas enpresas deciden incursionar en el nercado
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virtual, y basan sus conuni caci ones externas en ella; igualnente, con nas
pausa y mesura pero con la msna decisioén, |os operadores financieros
comi enzan a utilizar el nuevo nedio. Y no podria ser de otra forma ya
que en el nmercado  virtual adqui eren ventajas conparativas que
sencillanente no existen en el mundo fisico, siendo la reduccién de
costos uno de sus principal es beneficios. Es notable que este tipo de
instrumento accesible actualmente a una parte de la poblacioén, era
accesi ble hasta hace pocos afios, Unicanente a l|as corporaciones nas
poderosas del planeta. La pequefia y nedi ana enpresa ven en efecto en |la
Internet la posibilidad de un acceso sin precedentes a la informacion y
| os mercados mundiales a un costo reducido, y con tendencia a bajar, no a
subir, a nedida que la red de redes se extiende en todo el orbe. Estanos
presenci ando una verdadera revolucion en el acceso al conocimento, a la
informaci 6n y la conuni caci 6n con consecuenci as apenas imagi nabl es para
el futuro de la hunani dad.

Para |las econonias en desarrollo conp la nuestra, el maximzar |os
beneficios que ofrece el conercio electrénico es un inperativo; pero
tanbi én es lograr una posicién de vanguardia en la transferencia de
tecnol ogia e informaci 6n, con base al potencial que tiene nuestro pais en
cuanto a recursos humanos calificados en el area informética, tecnol égica
y profesional, en general

El resultado de este proceso ha sido el advenimento de |a Econonia
Digital, en la cual e valor recae con nmayor fuerza en bienes
intangibles, y en el conocimento. Pero tanbién ha significado una nueva
via anplisim y di nam zadora de conerci o.

El desarrollo del conercio electréonico ha sido vertiginoso, sin
enbargo, presentara obstaculos dificiles de superar si no se resuelven
ciertos aspectos técnicos y de indole I|egal. Desde el punto de vista

juridico esta revoluci 6n tecnol 6gica e informatica ha significado un reto

DEPARTAMENTO DE SERVI Cl OS PARLAMENTARI OS



UPEL - 3 - Exp. N° 14.276

conmplejo y desafiante: dotar de seguridad juridica el trafico, tanto de
i nformaci 6n conb de bienes y servici os. La contrataci 6n el ectréni ca debe
ser objeto de regulacién, en forma nuy cuidadosa, para que |as nuevas
tecnologias de la informacién no se vuel van inoperantes. Uno de Ilos
temas esenciales a tratar, si no el mas inportante, es el del
reconocimento legal de la Firma Digital. No es posible concebir un
creciente desarrollo del comercio electrénico, y la incursién de otro
tipo de transacciones juridicas en la red, si no se provee de | a adecuada
seguridad para el normal desenpefio de estas actividades. La Firma
Digital es un necanisno concebido en funci6n de esta neta preval eciente,
y es objetivo del presente proyecto regularla de forma tal, que existan
los elementos juridicos fundanentales para el desarrollo de la Econonia
Digital en un contexto razonable, nmas no infalible, de seguridad
juridica, estinulando el poder de su “notor”: el conercio electronico.

Este proyecto de ley es coherente con el derecho internacional en
tema de conercio electrénico, con el proposito de obtener |a adecuada
seguridad y certidunbre en las transacciones electroénicas basadas en la
red de redes. La inportancia que reviste la uniformdad respecto al
tratamento de |os aspectos mas inportantes sobre conercio el ectronico,
es insoslayabl e. La regul aci 6n propuesta pretende mantener |la arnonia
con los elenentos principales de la regulacion internacional sobre el
tema, brindando el marco juridico adecuado y viable para la contratacién
electrdénica, y en general, las relaciones juridicas basadas en Ila
conmuni caci 6n medi ante nedios informaticos o telematicos, sean o no de
indol e conercial. Esto se haria entonces, esencialnente, a través del
reconocimento de eficacia, desde el punto de vista probatorio, de la
Firma Digital vinculada a un proveedor de servicios de certificacion.

Debe despej arse cual qui er duda respecto de la validez juridica conob

prueba del docunmento electronico, el cual, de conformdad con nuestra

DEPARTAMENTO DE SERVI Cl OS PARLAMENTARI OS



UPEL - 4 - Exp. N° 14.276

| egi sl aci 6n  procesal civil, es adnisible comb prueba en sede
j urisdiccional
En concreto, para lograr |os objetivos supracitados es preciso:

regular el reconocimento legal expreso de la Firma Digital; detern nar
los efectos de la Firma Digital; el reconocimento del principio de
equi val encia funcional por nedio del cual se confiere al docunmento
digital firmado los misnos efectos que se l|le inputan al docunento
escrito; acoger el “principio de neutralidad tecnol 6gica”, de forma ta

que la normativa no linmte el necanisno de Firnma Digital a una sola
tecnol ogia; establecer reglas minimas en materia de conservaci 6n, envio y
recepci 6n de nensajes de datos para aquellos casos en que las partes no

hayan esti pul ado regl as especi al es.
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LA ASAMBLEA LEG SLATI VA DE LA REPUBLI CA DE COSTA RI CA

DECRETA:

LEY DE FIRMA DIGITAL Y CERTIFICADOS DIGITALES

Ti TULO |
PRI NCI PI S Y NORVAS GENERALES
CAPI TULO PRI MERO

DI SPOSI Cl ONES GENERALES

ARTI CULO 1. - La presente Ley tiene por objetivo regular el uso y e

reconocimento juridico de la Firma Digital, otorgandole |la msma validez
y eficacia juridica que el uso de una firnma manuscrita u otra anal oga que
conll eve manifestaci 6n de voluntad, asi conb el autorizar al Estado para

su utilizacioén

ARTI CULO 2. - Para los propésitos de la presente Ley se establecen

| as siguientes definiciones:

1.- Acreditacion: La acreditaci6on es el procedimento nediante el

cual un organi sno autorizado reconoce fornmal nente que una entidad o

enpresa es conpetente para realizar tareas especificas.

2.- Acreditacio6n voluntaria del pr est ador de servi ci os de
certificaci 6n: Resoluci6n que establece |os derechos y obligaciones
especificos para la prestacion de servicios de certificacion y que

se enite, a peticion del interesado, por el Ogano Rector y la
Aut ori dad Conpetente de acreditaci 6n, de conform dad con |lo previsto

en esta Ley, su reglanmento y la normativa intencional aplicable.
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3.- Certificado Digital: Es la certificacion digital que vincula
unos datos de verificacion de firma a un signatario y confirma su
i denti dad.

4.- Certificado Digital Reconocido: Es el certificado que cunple
con los requisitos establecidos en la presente Ley y su regl anmento,
y que vincula un docunento digital con determi nada persona conp su
signatario, nediante un proceso seguro de certificacion y es
expedi do por un prestador de servicios de certificacion acreditado
por el Organo Rector y |la autoridad conpetente de acreditacién

5.- Datos de creacion de firma: Son |os datos Unicos, conp cdédigos
o claves criptograficas privadas, que el signatario utiliza para
crear la Firma Digital

6.- Datos de verificacién de firnma: Son los datos conpb cdédigos o
claves criptograficas publicas, que se utilizan para verificar la
Firma Digital

7.- Dispositivo de creacién de firna: Es un necanisno que sirve
para aplicar |os datos de creaci 6n de firna.

8.- Dispositivo de verificacion de firma: Es un necani snb que sirve
para aplicar |os datos de verificacion de firma

9.- Dispositivo seguro de creacion de firna: Es el necanisno de
creacion de firma que cunple adicionalnente con los requisitos
establ ecidos en la presente Ley y su reglanmento.

10. - Docunent o: Significa infornmaci 6n que se encuentra al macenada
en un nedio tangible, o que se guarda en un nmedio electronico o de
cual qui er otra naturaleza, y que se puede recuperar o reproducir en
una forma perceptible e inteligible.

11.- Firma Digital: Es el conjunto de datos, anexos a otros datos o

datos asoci ados funcional nente, utilizados conb nmedio para
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identificar fornmalnente al autor o a los autores del docunento que
| a recoge.

12.- Firma Digital Avanzada: Es la Firma Digital Certificada por un
prestador de servicios de certificacion debi damente acreditado ante
| a autoridad conpetente de acreditacion.

13.- I nformaci 6n: Es aquel nensaje conunicado nediante datos,
t ext os, i magenes, soni dos, caédi gos, pr ogr ames, i nf or maci 6n
al macenada en bases de datos, aplicaciones, o simlares.

14.- Iniciador: Es quien envia un nensaje de datos, esté o no
suscrito digital nente.

15.- Informaci 6n Iintegra: Se entendera por integra aquella
informaci 6n que haya permanecido conpleta e inalterada, sin
nenoscabo de cual quier adicion o canbio, inherente al proceso de
comuni caci 6n, al macenam ento, archivo o presentacion. El grado de
fiabilidad requerido sera determnado a la luz de los fines para |os
que se gener6 la informaci 6n y de todas | as circunstancias del caso.
16.- Internediario: Es aquella persona, fisica o juridica, que
actuando por cuenta de otra, envie, reciba, almcene dicho nensaje o
preste algun otro servicio con respecto a él.

17.- Mensaje de datos: Es la informacién generada, enviada,
reci bi da, al macenada, 0 conuni cada por nmedi os di gi tal es,
el ectroénicos, oOpticos o simlares.

18. - Prestador de servi ci os de certificacion o] enti dad
certificadora: Es la persona fisica o juridica que expide
certificados.

19.- Procedi niento seguro: Es el procedimento enpleado con el
propésito de wverificar que una Firma Digital es atribuible a
determ nada persona conb su sighatario, 0 para detectar canbios vy

errores en un docunento digital, incluyendo cual quier proceso que
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inplique el wuso de algoritnmbs matematicos, coédigos, sistemas de
encri ptani ent o, y cual qui er otro nmedi o o] t ecnol ogi a de
identificacion o reconocini ento.

20.- Producto de Firnma Digital: Es el instrumento y sus conponentes
especificos, destinados a la prestacion de servicios de Firmm
Digital por el prestador de servicios de certificacién o para la
creaci 6n o verificacién de Firma Digital

21.- Receptor: Es la persona a quien el signatario dirige el
nensaj e o docunento el ectronico.

22.- Signatario: Es la persona fisica o juridica que cuenta con un
necani sno de creaci6n de firma, que actlUa en nonbre propio o con
poderes de representaci 6n de otra persona fisica o juridica

23.- Sistenu: Es el conjunto de elenmentos independientes pero
interrel aci onados entre si para conseguir un propésito conun.

24.- Sistena de informaci6n: Es un conjunto de elenentos ordenado
utilizado para generar, enviar, recibir, alnmacenar o procesar de

al guna forma nensaj es de datos.

ARTI CULO 3. - En la presente Ley se utilizara el térmno digita
entendido comp cualquier infornmacidén codificada en digitos, la cua
resulta mas precisa que el térmno electronico, que se refiere al nedio
fisico de procesam ento, al nacenamiento o transmsioén, el cual es uno de

| os medi os para generar, transmtir y al macenar infornmaci 6n digital

CAPI TULO 1 |

RECONOCCI M ENTO JURI DI CO DE LA FI RVA DI Gl TAL

ARTI CULO 4. - La Firma Digital Avanzada, debera crearse nediante un

di spositivo seguro de creaci 6n de firnma.
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ARTI CULO 5. - La Firma Digital Avanzada, sienpre que esté basada en
un certificado digital reconocido y que haya sido producida por un
di spositivo seguro de creaci6n de firma, tendra respecto de |os datos
consignados en forma digital, el msno valor juridico que la firm
manuscrita en rel aci 6n con | os consignados en papel.

Cuando la ley exija la presentaci6n o existencia de un docunento
escrito debidanmente firmado, tal requisito seréa plenanente satisfecho por
un docunento digital, si el msno ha sido firmado nediante una Firna
Di gi tal Avanzada, creada por un dispositivo seguro de creaci 6n de firnma.

Se presumira que la Firma Digital Avanzada y el nedio de creacion
de firma con el que ésta se produzca, relnen |as condiciones necesarias
para producir los efectos indicados en este apartado cuando el
certificado reconocido es enmtido por wun prestador de servicios de

certificaci 6n acreditado.

ARTI CULO 6. - Cuando una ley requiere que un docunento o firma esté
certificado o autenticado notarial mente por un abogado, o de cual quier
otra forma reconocido, verificado o certificado, tal requisito se tendra
por cunmplido si una firnma electrdnica avanzada de un notario publico,
abogado, funcionario publico, o cualquier otra persona autorizada vy
conpetente para efectuar tales actos, es puesta o vinculada al docunento

ofirma digital o Firma Digital avanzada.
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CAPIi TULO | 1]

USO DE LA FIRVA DIG TAL Y LOS DOCUMENTGS
ELECTRONI COS POR EL ESTADO

ARTI CULO 7. - Se autoriza a |os Poderes Legislativo, FEecutivo y
Judicial, al Tribunal Suprenmo de Elecciones, Contraloria Ceneral de la
Republica, Defensoria de Ilos Habitantes, asi <conb a todas |as
instituciones publicas descentralizadas, y entes plUblicos no estatales
para la utilizacion de la Firma Digital avanzada y |os docunentos
electrénicos firmados digitalmente en sus relaciones internas, entre
ellos y con los particulares, de conform dad con |as previsiones de esta

Ley y su regl anento.

TiTULO I
DE LOS SERVI Cl OS DE CERTI FI CACI ON DI G TAL
CAPI TULO |

DEL ORGANO RECTCR

ARTI CULO 8. - El Mnisterio de Cencia y Tecnologia sera el Ogano

Rector en todo | o concerniente a esta Ley.

8.1 Toda interpretaci 6n técnica estara bajo el nejor criterio del
O gano Rector tomando en cuenta el estado de arte en la tecnol ogia,

asi cono los requerimentos y realidades del pais.

ARTI CULO 9. - El Poder E ecutivo, a través del Mnisterio de Cencia
y Tecnologia, wutilizara un sistema de acreditacion voluntario, en el
anbito de los prestadores de servicios de certificacion de Firma Digital

Avanzada, coordinando para ello con la Autoridad de Acreditaci 6on, |a cual
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sera un ente con participacion activa y equilibrada de |los sectores
i nvol ucr ados. La autoridad de acreditacion nediante la funcidén de
acredi taci 6n, reconoce formalnente que una organizaci én es conpetente
para llevar a cabo tareas especificas de acuerdo a los requisitos de
nornmas nacionales e internacionales, que permitan l|ograr un adecuado
grado de seguridad y confianza que proteja debidanmente, |os derechos de
| os usuarios, para |lo cual debera Ilevar a cabo el proceso de eval uaci 6n
correspondiente, un registro de las entidades acreditadas y velar por que

se cunplan | os requisitos establ eci dos por esta Ley y su regl anento.
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CAPI TULO | |

CERTI FI CADCS DI G TALES

ARTI CULO 10. - Los certificados digitales se vinculan con una persona

confirmando su identidad, |os cual es deberéan contener al nenos:

1.- Los datos que identifiquen individual mente al firmante.
2.- Los datos que identifiquen a la entidad de certificacion
3.- Ninero de serie del certificado.

4. - Fecha de emsion y plazo de vigenci a.

5.- Los demés que el reglanmento establ ezca.

ARTI CULO 11. - Los certificados digitales se podran cancelar y revocar

en | 0s siguientes casos:

1.- Asolicitud del titular de la firnma.

2.- Por expiraci 6n del plazo.

3.- Por cese de operaciones de |la entidad de certificaci 6n

4.- Por muerte del titular de la Firna Digital

5.- Por incunplimento contractual con la entidad de certificacion

6.- Las demds que el reglamento establ ezca.

ARTI CULO 12. - Los certificados de Firma Digital que sean emtidos por
entidades no establecidas en Costa Rica, seran equivalentes a |os
ot orgados por prestadores establecidos en el pais, cuando hayan sido
honol ogados por estos Ultinps, bajo su responsabilidad, y reconocidos por
la autoridad de acreditaci 6n conpetente y cunpliendo con |los requisitos
fijados en esta Ley, su reglanento 'y nornas internacional es

correspondi ent es.
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CAPi TULO | 1]

DE LA ACREDI TACI ON E | NSPECCI ON DE LGOS PRESTADORES
DE SERVI CI Os DE CERTI FI CACI ON DI G TAL

ARTI CULO 13. - Mediante la autoridad conpetente de acreditacién, la
cual estara adscrita al Mnisterio Rector, las enpresas que enitan
certificados de Firma Digital, deberan soneterse al proceso de

acreditacion que se defina al respecto para estar debidanente
acr edi t ados. Las funciones de las enpresas certificadoras seran entre
otras las de emtir o cancelar certificados digitales, asi cono brindar

otros servicios inherentes al propio certificado.

ARTI CULO 14. - Con el fin de conprobar el cunplimento de Ias
obl i gaci ones de | os prestadores acreditados, |la Autoridad de Acreditacion
ejercerda la facultad de inspeccién sobre |os prestadores acreditados y
podr &, a tal ef ect o, requerir infornmacion, ordenar  eval uaci ones
anunci adas o no anunci adas a sus instal aciones al nmenos una vez al afioy
solicitar las nodificaciones necesarias para que se nantenga actualizado
el sistema y el servicio, con personal que para tal efecto se sel eccione
de conformidad al reglanmento, |la Autoridad de Acreditacién y del O gano

Rector. Asi conp suspender |as acreditaciones en caso de incunplimento.

ARTI CULO 15. - La Autoridad de Acreditacion asi conmo el personal que
actue bajo su dependencia o por cuenta de ella, debera guardar Ila
confidencialidad y custodia de los docunentos y la informaci én que le

entreguen | as enpresas certificadoras.
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ARTI CULO 16. - El Grgano Rector debera observar en sus actuaciones y
regul aci ones total neutralidad respecto de las diversas tecnol ogias de
Firma Digital existentes, procurando |a rmayor adaptabilidad a | os avances

cientificos y tecnol 6gicos en tal area.

TiTULO 111
LGS DI SPCSI TI VOS DE FI RVA DI G TAL AVANZADA

Y LA EVALUACI ON DE SU CONFORM DAD CON
LA NORMATI VA APLI CABLE

CAPI TULO UNI CO

ARTI CULO 17. - Los dispositivos seguros de creacion de Firma Digita

para consi derarse conp tal es deberan cunplir con

1l.- Garantizar que los datos utilizados para |la generacion de firm
puedan producirse s6lo una vez y asegurar, razonablenente, su
secreto, dentro de las posibilidades o |imtaciones tecnol dgi cas.

2.- Que exista seguridad razonabl e de que dichos datos no puedan ser
alterados o falsificados con la tecnologia existente en un nonento
dado.

3.- Que los datos de creacion de firma puedan ser protegidos con
fiabilidad por el signatario contra la utilizacion por otros.

4.- Que el dispositivo utilizado no altere los datos o el docunmento
que deba firmarse, ni inpida que éste se nuestre al signatario antes

del proceso de firna.

ARTI CULO 18. - Los dispositivos de verificacion de Firma Digita

Avanzada deben garantizar al nmenos | o siguiente:
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1.- Que la firma se verifique de forna fiable y el resultado de |a
verificaci 6n figure correctanente.

2.- Que el verificador pueda, en caso necesario, establecer de fornma
fiable la integridad de los datos firnmados y detectar si han sido
nodi f i cados.

3.- Que aparezca correctanmente |la identidad del signatario.

4.- Que se verifique de forma fiable el certificado.

5.- Que pueda detectarse cual quier canmbio relativo a su seguridad e

i ntegridad.

ARTI CULO 19. - Las disposiciones de esta Ley no deberan entenderse en
el sentido de prohibir la existencia de sistemas de Firnma Digital basados
en conveni os expresos entre las partes, las que podran a través de un
contrato fijar sus derechos y obligaciones, y las condiciones técnicas y
de cual quier otra clase, bajo las cual es reconoceran su autoria sobre un
docunento digital o nmensaje de datos que envien, o la recepcién de un

nensaj e de datos de su contraparte

TiTULO IV

DI SPOSI Cl ONES FI NALES
ARTI CULO 20. - El Poder Ejecutivo debera emtir el reglanento a la
presente Ley dentro del plazo maxinmo de tres neses siguientes a su

publ i caci 6n.

Rige a partir de su publicaci6n

M guel Angel Rodriguez Echeverria
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PRESI DENTE DE LA REPUBLI CA

Quy de Téranond
M NI STRO DE Cl ENCI A
Y TECNOLOG A

22 de febrero de 2001, gdph

NOTA: Este proyecto pasoé a estudio e i nforme de
Com si 6n Especi al de Propiedad Intel ectual.

DEPARTAMENTO DE SERVI Cl OS PARLAMENTARI OS



